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Аннотация. Исследуя проблемы обеспечения безопасности в цифровой эконо-

мике, автор выделяет основные составляющие двух сегментов – национального и 

международного, анализирует положения «Доктрины информационной безопасно-

сти Российской Федерации», рассматривая четыре уровня обеспечения безопасно-

сти цифровой экономики, отражаемой в национальной правовой политике. В статье 

анализируется содержание динамичного развития цифровой экономики России, 

приводятся особенности угроз, формулируются основные проблемы правовой по-

литики по защите от обозначенных угроз. В заключение автор акцентирует внима-

ние на необходимости рассмотрения системы безопасности цифровой экономики в 

геополитическом контексте, указывая на необходимость обеспечения стабильного 

функционирования инфраструктуры цифровой экономики (элементной базы, про-

граммного обеспечения, информационной среды), а также  формирования систем-

ных условий развития и удержания человеческого капитала в национальной цифро-

вом пространстве как ключевого фактора обеспечения безопасности цифровой эко-

номики России. 
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Abstract. Exploring the problems of ensuring security in the digital economy, the au-

thor identifies the main components of two segments – national and international, analyz-

es the provisions of the "Information Security Doctrine of the Russian Federation" con-

sidering the four levels of ensuring the security of the digital economy reflected in the 

national legal policy. The article analyzes the content and features of threats to the dy-

namic development of the digital economy of Russia, formulates the main problems of 

legal policy aimed at dealing with these threats. In conclusion, the author focuses on the 

need to consider the security system of the digital economy in a geopolitical context, 

pointing to the need of ensuring stable functioning of the infrastructure of the digital 

economy (element base, software, information environment), as well as the formation of 

systemic conditions for the development and retention of human capital in the national 

digital space, as a key factor of ensuring the security of the digital economy of Russia. 
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Условно проблему обеспечения безопасности цифровой экономики можно 

разделить на несколько групп. Во-первых, это – национальный сегмент цифровой 

экономики России, включающий как частные, так и публичные интересы, охраняе-

мые законом, среди которых следует выделить: сферу функционирования интер-

нет-платформ, экосистем, обеспечивающих информационные коммуникации с 

участниками цифровой экономики; вопросы безопасности каналов связи, иденти-

фикации участников экономических отношений, правовой политики государства, 

влияющей прямо и косвенно на цифровую инфраструктуру общественных отноше-

ний цифровой экономики. Во-вторых, это – международный сегмент, включающий 

международные отношения в сфере электронной коммерции, в том числе инфра-

структуру международных электронных платежных систем, таможенных отноше-

ний, вопросов предпринимательских и потребительских договорных отношений. 

Обращаясь к рассмотрению проблемы концепции безопасности цифровой эко-

номики, мы должны, прежде всего, уяснить понятие безопасности в экономическом 

смысле, основанное на управлении рисками: «…это категория риска, связанная с 

использованием, развитием и управлением цифровых технологий в процессе эко-

номической деятельности». Этот риск может возникнуть в результате сочетания 

угроз и уязвимости в цифровой среде, подрывая достижение экономических целей, 

нарушая конфиденциальность, целостность и доступ» [4]. Как отмечает в этой свя-

зи Д. А. Горулев, «безопасность – есть управляемый риск. И ключевой вопрос со-

стоит не только в принятии и контроле должного (допустимого) уровня риска, но 

также в выборе ключевых инструментов управления рисками и их соотношения, 

исходя из специфичности и не повторяемости (с точки зрения субъекта, принима-

ющего решение) тех объектов, которые затронуты риском и могут быть подверже-

ны уничтожению, изменению или утрате в результате реализации риска» [2]. Одна-

ко экономическая безопасность – это материя, включающая не только вопросы 

управления предпринимательскими рисками, это понятие гораздо шире и включает 

в себя социальные, политические и даже культурно-духовные риски. Но, если в от-

ношении предпринимательского риска в формуле расчёта действует соотношение 

издержки (риск) и прибыль, то в социальной, культурно-духовной и политической 

сфере риску противостоят базовые человеческие ценности (жизнь, здоровье, мир-

ная жизнь, социальная стабильность и т.п.), без обеспечения которых экономиче-

ская безопасность становится просто бессмысленна [8]. В этом смысле концепту-

альные документы, определяющие основы информационной безопасности России, 

скорее обращены к социальной и политической, нежели экономической природе 

отношений. Очевидно, отсюда проистекает конструкция в понятийном аппарате, 

применяемом законодателем, который под информационной безопасностью пони-

мает «состояние защищённости личности, общества и государства от внутренних и 

внешних информационных угроз, при котором обеспечиваются реализация консти-
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туционных прав и свобод человека и гражданина, достойные качество и уровень 

жизни граждан, суверенитет, территориальная целостность и устойчивое социаль-

но-экономическое развитие Российской Федерации, оборона и безопасность госу-

дарства» [7]. Тем не менее, публичная безопасность всегда представляла собой 

комплексную, очень сложную многоаспектную задачу взаимоувязанных факторов 

и явлений, не ограниченную только социальным и политическим аспектом. Какие-

то элементы национальной безопасности могут быть подвергнуты большему риску 

в поисках реализации возможностей экономического роста, какие-то меньшему, но 

это – в конечном итоге – единая система, в которой утрата контроля за одним из 

элементов приводит к утрате общей защищённости. Между тем, эта комплексная, 

взаимоувязанная природа сегментов национальной безопасности говорит о необхо-

димости концептуальных связок между ними, включая безопасность цифровой 

экономики. Поэтому так важна выработка регуляторных решений с учётом общих 

издержек участников рынка, применение пропорционального и риск-ориентиро-

ванного подходов одновременно. 

В этом контексте, прежде всего, следует обратить внимание на то, что цифро-

вая экономика – это не чистый цифровой субстрат информационных благ, в насто-

ящее время это – неразрывный сплав информационной надстройки (цифровых тех-

нологий) и мира вещей (материальных благ). Поэтому, говоря об обеспечении без-

опасности цифровой экономики, следует понимать её прямую зависимость от тра-

диционной экономики [6], и далеко не во всех аспектах цифровая экономика может 

оптимистично рассматриваться как средство решения кризисных проблем, напри-

мер, вызванных пандемией Covid-19 [1].  

В частности, вся инфраструктура цифровой экономики основана на материаль-

ных технологиях коммуникационных каналов связи, ретрансляторов и серверных 

решений. 

Отсюда формируется первый уровень: угроза-вызов – зависимость националь-

ного государства от рынка микроэлектроники, технологических решений передачи 

данных и т.п. Решение этой задачи определяется либо наличием всего спектра 

национальных технологий, позволяющих обеспечить технически всю цепочку ин-

формационных коммуникаций, либо созданием условий диверсификации импорти-

рования соответствующих товаров. Данный уровень безопасности в настоящее 

время определён законодателем и обеспечивается программой импортозамещения: 

«План мероприятий по направлению "Информационная безопасность" программы 

"Цифровая экономика Российской Федерации"» (утв. Правительственной комисси-

ей по использованию информационных технологий для улучшения качества жизни 

и условий ведения предпринимательской деятельности (протокол от 18.12.2017 

№ 2)), предусматривающей сокращение зависимости от импорта технологий до 

2024 года [12]. Тем не менее, и в этом процессе не всё однозначно, поскольку про-
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цесс импортозамещения не реализуем в краткосрочной перспективе установленной 

программой, и экономический опыт это наглядно демонстрирует. Сложность реа-

лизации такой монополитики заключается в том, что российский сектор высоких 

технологий микроэлектроники крайне фрагментарен (отечественные производите-

ли не могут предоставить готовые экосистемы, на их разработку нужно время) [3], 

не конкурентоспособен в силу технологического отставания [15]. В этом ключе 

очевидна необходимость отражения в правовой политике России диверсификации 

импорта микроэлектроники, приоритетного развития национального производства 

компонентов элементной базы, представленных международными рынками с 

наивысшими геополитическими рисками ограничения поставок.  

Второй уровень безопасности формируется в отношении программного обеспе-

чения, поддерживающего цифровую инфраструктуру экономических коммуникаций. 

Угрозами этого порядка выступают: программные закладки стран-экспортёров, ха-

керские атаки, отключения от программных решений (цифровые блокировки). Ука-

занный уровень также охвачен текущей правовой политикой российского государ-

ства и включает в себя комплекс технических стандартов информационной безопас-

ности программных продуктов и специальных программных решений цифровой за-

шиты [10]. Определены меры защиты цифровой экономики и в отношении потенци-

альной блокировки цифровой платёжной системы SWIFT [14]. Тем не менее, данные 

меры фактически ограничены внутренним цифровым рынком, что не представляется 

достаточным и требует своего развития на международном уровне, в частности в 

рамках БРИКС [13], и комплексных программных продуктов для противодействия 

несанкционированному доступу на международном уровне.  

Третий уровень безопасности противостоит угрозам информационных искаже-

ний, влияющих на ценообразование, потоки инвестиций, котировки акций и т.п., 

влияющих на принятие управленческих решений человека как непосредственно при-

меняемыми технологиями (цифровыми ассистентами), так и третьими лицами, фор-

мирующими избирательность информационных потоков программными способами 

без искажений их истинности. В отношении этого уровня безопасности можно 

наблюдать институциональную рефлексию по отдельным узким сегментам цифровой 

экономики [11] и упор преимущественно на административно-уголовные средства 

правового воздействия, применение которых сопряжено со значительными рисками 

угнетения динамики развития цифровой экономики. С другой стороны, одну из клю-

чевых угроз информационного общества и цифровой экономики законодатель по-

прежнему игнорирует, несмотря на многочисленные доктринальные наработки, свя-

занные с рисками информационной манипуляции и влияния на принятие решений 

как в сфере публичного, так и бизнес управления, частных инвестиций. 

Четвёртый уровень безопасности определяет противодействие институциональ-

ным угрозам, среди которых: процессы деградации образования, культуры, духовно-
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сти общества; исход человеческого капитала из страны; высокий уровень админи-

стративных барьеров; бюрократизация; системное развитие коррупции; монополизм 

и низкий уровень конкуренции; тоталитарное мировоззрение, сочетающееся с крити-

чески низкой инициативностью в системах публичного и частного управления; со-

кращение рабочих мест вследствие автоматизации процессов производства.  

Перспективной технологией противодействия вышеназванному уровню угроз, 

требующей правовой институционализации, являются цифровые платформы, эко-

системы, которые основаны на условии объединения человеческого, экономическо-

го капитала. Объединяющий потенциал цифровых технологий позволяет участни-

кам цифровой экономики преодолевать пространственные, временные, институци-

ональные барьеры, создавая структурно сложные эффективные тандемы для реали-

зации социальных и экономических проектов и задач. Такое свойство тем ценнее, 

чем в более ограниченных ресурсных условиях действуют его участники. Так, уже 

сегодня естественным образом начинают развиваться практики сетевого взаимо-

действия университетов, находящихся в условиях ограниченного человеческого 

капитала. В области цифровой экономики также активно развиваются краудфан-

динговые платформы бизнес-аналитики, медицинские платформы и т.п. Таким об-

разом, перспективными являются разработки по основам правового регулирования 

режима взаимодействия участников подобных экосистем, их взаимной ответствен-

ности по взятым на себя обязательствам, защищённости проектных рисков. Сего-

дня это направление активно развивает Министерство экономического развития 

РФ, подтверждая актуальность и востребованность развития данной технологии. 

К сожалению, из сферы его внимания выпадает развитие государственных экоси-

стем, которые позволили бы успешно решать социально-экономические задачи [9]. 

Так, например, крайне необходимой видится создание государственной научной 

платформы, позволяющей создавать научные коллективы под конкретную исследо-

вательскую задачу. Нет (несмотря на явный тренд) и единой образовательной 

платформы для университетов, позволяющей оформить трудовые отношения их 

работников для совместной деятельности. Между тем очевидно, что для успешного 

функционирования таких платформ требуется внести законодательные изменения в 

отдельные отраслевые акты. 

При формировании концептуальных решений институциональных угроз нель-

зя забывать и о понятии безопасности как комплексного явления. Отсюда, решение 

задач экономической безопасности исключительно через экономическую логику 

сокращения издержек создаёт критические провалы для экономической безопасно-

сти государства. Так, не является оптимальным решение проблемы демографиче-

ского спада посредством замещения рабочей силы процессами автоматизации [5], 

поскольку помимо предпринимательской составляющей существует масса других 

факторов, формирующих экономическую безопасность. В частности, чем выше 
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уровень автоматизации, тем более уязвимы системы от потенциальных угроз, а 

контроль автоматизации операторами выступает механизмом, обеспечивающим 

защищенность таких систем. К тому же, в производственных операциях, где необ-

ходимы ценностные ориентиры, автономность воли, творчество, сложные интел-

лектуальные операции, человек становится драйвером цифровых процессов. Отсю-

да необходимость наращивания качества человеческого капитала и развития его 

цифровых компетенций является ключевой повесткой цифровой экономики. В этой 

связи, оценивая цифровую конкурентоспособность стран, Европейский центр циф-

ровой конкурентоспособности выделил в качестве критериев оценки две группы 

показателей – цифровая экосистема (доступность развития бизнеса) и цифровое 

мышление (доминирование в обществах предпринимательского мышления, иници-

ативности, цифровых компетенций) [16]. Красной нитью через совокупность этих 

критериев проходят «человеческий капитал» и институциональные возможности 

реализации его потенциала. 

Институциональный уровень угроз является самым неочевидным, но самым 

сложно-решаемым фактором сдерживания потенциала развития цифровой эконо-

мики. Обеспечение экономической безопасности на этом уровне требует не просто 

решения технологических и организационных задач, а формирует в повестке со-

временной России тренды на фундаментальные мировоззренческие, ценностные 

изменения через сложную матрицу государственно-правового воздействия на об-

щество, обеспечивая геополитическую конкурентоспособность страны в области 

развития национальных технологий и производств. 

Исходя из вышесказанного, следует заключить, что в настоящее время эконо-

мическая и правовая доктрина представлена широким спектром концептуальных 

наработок, позволяющих учитывать множество особенностей в механизмах обес-

печения безопасности цифровой экономики. С другой стороны, правовая институ-

ционализация безопасности цифровой экономики фрагментарна и надлежащим об-

разом не представлена в едином нормативно-концептуальном документе, что зна-

чительно снижает организационно-правовой инструментарий государственной вла-

сти по обеспечению безопасности цифровой экономики России. 
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