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Аннотация. Цифровая криминалистика является одним из основных направлений 

криминалистики в XXI в., так как большинство преступлений совершается с помощью 

информационно-коммуникационной сети Интернет. В новом направлении криминали-

стики разрабатываются уникальные методы получения доказательств. Однако сегодня 

существуют и негативные моменты применения цифровой криминалистики, и связаны 

они могут быть с нехваткой специалистов и экспертов в данной области знаний. 
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Abstract. Digital criminology is one of the main areas of criminology in the era of the 

twenty-first century, since most crimes are committed using the Internet information and 

communication network. Unique methods of obtaining evidence are being developed in a 

new area of criminology. However, today there are also negative aspects of the use of dig-

ital forensics, and they may be related to the lack of specialists and experts in this field of 

knowledge. 
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С приходом в нашу жизнь цифровых технологий, кроме положительных момен-

тов в виде камер видеонаблюдения, электронных почтовых ящиков, электронных де-

нежных средств, появились и новые нарушения прав человека, которые входят в со-

став преступлений и используются посредством цифровых технологий. Такие пре-

ступления могут быть квалифицированы в рамках статей: 146, 159–1596, 1931, 2281, 

272–2741 Уголовного кодекса Российской Федерации (УК РФ). Данный перечень ста-

тей имеет особую сложность с точки зрения квалификации и криминалистического 

изучения места преступления. Изучение цифровых следов является одним из новей-

ших направлений правоприменителя: институты, предусмотренные статьями 1381 и 

1596 УК РФ, всегда представляли интерес в деятельности силовых структур [1,  

с. 7–11], поскольку деятельность правоохранительных органов при выявлении и рас-

крытии преступлений нередко связана с применением технических средств, предна-

значенных для негласного получения информации. Значимость данных институтов 

значительно возросла с изменением общественно-политической обстановки в Рос-

сии. Стоит обратить внимание и на то, что экономические и политические кризисы 

в обществе всегда сопровождаются вооруженными конфликтами по социальным, эт-

ническим, национальным и религиозным мотивам. 

Реформирование силовых структур, то есть повышение уровня их технической 

оснащенности, усиление их социальной защищенности, совершенствование профес-

сиональной подготовки в области обеспечения государственной и общественной 

безопасности становится главным направлением политики Российской Федерации 

[2, с. 505–509]. 

Статистика говорит нам о стабильном приросте преступности с 2010 по 2015 г.  

По нашему мнению, это связано с реформированием системы МВД, так как в 2011 г. 

была проведена масштабная реформа перехода от милиции к полиции, и только в 
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2016 г. эта реформа была полностью реализована. Данный вывод сделан на основа-

нии графика, где показано, что именно в 2016 г. начался резкий спад преступности 

(рис. 1). 
 

 
 

Рис. 1. Статистические данные за 10 лет [3] 

Наблюдается также прирост преступности к декабрю 2020 г. На наш взгляд, это 

обусловлено, во-первых, эпидемиологической обстановкой распространения инфек-

ции COVID–19, во-вторых, нехваткой кадровых ресурсов и, в-третьих, недостаточным 

уровнем подготовки из-за распространения инфекции COVID–19 [4, с. 108–114]. 

Создавшиеся условия открыли возможность для распространения цифровых 

преступлений. Вот почему мы считаем необходимым подробно исследовать такой 

узкий аспект теории и практики, как цифровая криминалистика. 

Цифровая криминалистика приобретает особую актуальность в связи с внесе-

нием в 2019 г. изменений в положения Гражданского кодекса Российской Федерации 

(ГК РФ), а именно в статью 128, в которой появился новый термин «цифровые 

права», а также дополнением ГК РФ статьей 141.1 – цифровые права. Объектом циф-

ровых прав может выступать цифровое имущество, не относящееся к материальным 

благам, то есть физически этой вещи не существуют, но за данные предметы цифро-

вого мира платятся настоящие денежные средства. Примером таких прав является 

инвентарь в играх: игроки приобретают на цифровых платформах для своих персо-

нажей предметы декора и т.д. Также цифровые права могут предусматривать цифро-

вые активы, такие как токены, либо иные денежные средства в виде криптовалюты. 

Так, в мае 2018 г. постановлением Девятого арбитражного апелляционного суда по 
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делу №09АП-16416/18 криптовалюта впервые была признана на территории Россий-

ской Федерации в качестве имущества. В связи с изложенным стоит отметить, что 

введение в нормы ГК РФ понятия цифровых прав открыло возможности для совер-

шения преступлений в сети Интернет. 

С учетом приведенных нами изменений в законодательстве можно выделить 

следующие задачи цифровой криминалистики: интернет-розыск следов преступле-

ния; изучение историй использования браузеров; изъятие из телефона (иных техни-

ческих устройств) истории использования данного технического устройства; отсле-

живание IP-адреса за определенный промежуток времени; изъятие с устройства уда-

ленных переписок. 

Есть гипотеза, что при совершении преступлений, связанных с кибернетикой, 

преступники оставляют цифровые следы: гражданство лица; расовую принадлеж-

ность; рост, вес, изображение лица; половую принадлежность; сексуальные предпо-

чтения (если преступления связаны с составами, предусмотренными ст. 131–135 УК 

РФ); психологическое состояние лица; политическую и идеологическую принадлеж-

ность; финансовое положение лица. 

В цифровой криминалистике выделяют два основных вида отпечатков: 

– активные цифровые отпечатки: под данным термином понимают фактические 

следы преступления, то есть видеозапись, изображение, голос; 

– пассивные цифровые отпечатки: под ним необходимо понимать те обстоятель-

ства и доводы, которые косвенно относятся к данному лицу, то есть его увлечение, 

хобби, повседневная жизнедеятельность, мысли, изложенные в просторах сети Ин-

тернет, изучение им определенных вопросов в сети, взгляды и т. д. [5, с. 61–69]. 

На сегодняшний день принято выделять семь основных этапов цифровой кри-

миналистики. 

1. Идентификация – процесс выявления событий преступления в цифровых се-

тях (Интернет) и технических средствах. 

2. Сохранение – деятельность, направленная на изъятие следов преступления из 

цифровых носителей уполномоченным лицом, имеющим определенные навыки и 

знания в данной области. 

3. Сбор – процедура отбора прямых доказательств из сохраненных материалов, 

а также изучение косвенных следов преступления. 

4. Исследование – процесс по изучению собранных данных и процедура извле-

чения скрытых данных в диалогах в социальных сетях и иных мессенджерах, про-

пуск информации через специализированные программы для подтверждения обви-

нения и доказательств по материалам дела. 

5. Анализ – деятельность криминалиста по процессу ручной фильтрации и изу-

чению полученных фактов и доказательств, то есть поиск мотивов пользования той 



 
ПРАВО 

162                                     PACIFIC RIM: Economics, Politics, Law · 2024 · Vol. 26 · Nо. 3   
 

или иной программой, сайтом или социальной сетью, а также время использования 

и его продолжительность. 

6. Представление – процедура отражения полученных цифровых улик, следов 

преступления в документации, то есть подготовка протокола с фототаблицей и разъ-

яснение данных доводов. 

7. Решение – деятельность криминалиста, связанная с подготовкой отчета и пе-

редачи следователю. 

Также следует отметить, что институты, предусмотренные статьями 1381 и 1596 

УК РФ, играют важную роль в деятельности правоохранительных органов. Резуль-

таты исследования позволяют сделать вывод о том, что вопрос неточности законо-

дательной формулы является достаточно актуальной проблемой в уголовном праве 

при идентификации следов преступления. 

 

 

Рис. 2. Следы преступных действий 
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На рис. 2 представлена таблица с видами следов, которые полиция может ис-

пользовать в качестве доказательства. Но возникают сложности в поиске таких сле-

дов, поэтому мы предлагаем внедрять систему искусственного интеллекта в дея- 

тельность МВД, чтобы облегчить поиск следов преступления и их доказывание [6, 

с. 27–31]. 

Доказывание по уголовному делу в России при осуществлении уголовного пре-

следования проводится при помощи тех доказательств, которые предусмотрены Уго-

ловно-процессуальным кодексом Российской Федерации (УПК РФ). Наиболее зна-

чимыми являются «заключение эксперта» и «показания эксперта», они входят в 

число тех доказательств, которые прямо указаны в уголовно-процессуальном зако-

нодательстве. Стоит отметить, что круг доказательств, которые должны быть со-

браны и могут быть получены по конкретному уголовному делу, не является четко 

определенным и зафиксированным в каком-либо нормативно-правовом акте. В каж-

дом конкретном случае определение качественного и количественного состава дока-

зательств на стадии досудебного производства по уголовному делу производится ли-

цом, осуществляющим предварительное следствие либо ведущим дознание. В ходе 

судебного рассмотрения уголовного дела вопрос о том, может ли доказательство 

быть принято для подтверждения тех или иных обстоятельств, решается судом. 

Иные участники уголовного судопроизводства вправе инициировать получение до-

казательства, в том числе путем его предоставления, но придание статуса доказа-

тельства осуществляется только следователем, дознавателем либо судом. 

Преимущество цифровой криминалистики заключается в первую очередь в том, 

что цифровые следы возможно выявить даже со сломанного технического устрой-

ства. Данный вид криминалистики наиболее эффективный, так как большинство пре-

ступлений осуществляется с помощью информационно-коммуникационных средств, 

интернета, и в данной цифровой среде можно выявить множество цифровых улик и 

следов. 

«Цифровой фасилитатор» способен являться результатом цифровой криминали-

стики. На сегодняшний день создано программное предоставление, которое реорга-

низует 2D-фотографии в имитированные 3D-модели личности приблизительно за 

одну секунду, при этом пользователи программного обеспечения имеют все шансы 

менять состояние либо представление личности подозреваемого. Полученное изоб-

ражение может быть проанализировано абсолютно всеми методами определения лиц 

как на компьютере, так и ином цифровом устройстве. Необходимо подчеркнуть, что 

развитие подобных алгоритмов дает возможность сотрудникам правоохранительных 

органов моментально распознавать обвиняемых. 

Несмотря на то, что персональный компьютер способствует отбору следов, со-

ставляющих основу информации, для формирования схожести имеющейся инфор-

мации были разработаны нейронные сети, представляющие собой специфический 
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метод машинного обучения, который отлично подходит для решения задач класси-

фикации и прогнозирования. Они являются полезным инструментом для работы с 

элементами, ориентированными на большие данные, представляющими интерес для 

правоохранительных органов. Модели нейронных сетей для прогнозирования кон-

кретных видов преступлений с использованием информации о местоположении и 

времени разработаны для демонстрации применения их в своей деятельности орга-

нами внутренних дел. Модели прогнозирования преступности с использованием 

нейросетей используют геопространственность для предоставления немедленной 

информации о преступлениях в целях упрощения процесса принятия решений пра-

воохранительными органами. Эти модели способны предсказывать тип совершае-

мого преступления в 16,4% случаев для 27 различных видов преступлений или в 

27,1% случаев, когда аналогичные преступления группируются в семь категорий 

преступлений. Нейронные сети прогнозирования местоположения способны пред-

сказывать местоположение почтового индекса или соседнего местоположения в 

31,2% случаев. 

NNS – это методология машинного обучения, которая отлично справляется с 

задачами классификации и прогнозирования. Поскольку NNS обучаются, они спо-

собны решать сколь угодно сложные задачи (Хорник, 1991). Нейронные сети широко 

применяются для решения проблем в различных областях, включая бизнес (Веллидо 

и др., 1999), инженерное дело (Bose, 1994), медицину (Baxt, 1991), естественные 

науки (Sundararaj и др., 1999), а в последнее время – и криминологию (Oatley и др., 

2006). 

NNS обучаются с помощью одного из двух механизмов - контролируемого обу-

чения, для которого требуются исторические данные с известными результатами, и 

неконтролируемого обучения, которое извлекает закономерности непосредственно 

из данных. Оба метода требуют, чтобы NN был обучен. Существуют различные ал-

горитмы обучения для использования в каждом типе NN, причем обратное распро-

странение наиболее популярно для обучения под наблюдением (Jayalakshmiand 

Santhakumaran, 2011), а самоорганизующиеся карты (SOM) наиболее приемлемы для 

обучения без присмотра (Oatleyetal., 2006). Известны гибридные методы, сочетаю-

щие контролируемое и неконтролируемое обучение, такие как популярная сверхточ-

ная NN (CNN). 

Все NN имеют входной уровень, который определяет переменные, предоставля-

емые NN для обучения, и выходной уровень, который определяет желаемое решение 

для классификации или прогнозирования. Контролируемое обучение и гибридные 

модели также содержат один или несколько скрытых уровней, каждый из которых 

полностью связан со следующим уровнем с помощью взвешенного соединения. Обу-

чение происходит в этом типе NN путем определения ошибки тренировочного про-

гноза на основе фактического значения и распространения этой ошибки в обратном 
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направлении по сети для изменения весов соединений, чтобы лучше согласовать 

прогноз с правильным выходным значением. Пример архитектуры контролируемого 

обучения NN показан на рис. 3. 
 

 

 

 

Рис. 3. Образец контролируемого обучения ANN  

[Многослойный персептрон (MLP)]  

для прогнозирования типа преступления по данным о времени и месте 

Валидация, или тестирование, моделей NN выполняется с данными, которые ни-

когда не использовались при обучении оцениваемой модели. Это требуется для 

устранения неявной погрешности модели и имитации предполагаемого использова-

ния NN в реальном мире. Обычно доступные данные с известными результатами де-

лятся на обучающий набор и набор для проверки, или тестирования, каждый из ко-

торых содержит уникальные примеры. Данные обучения также следует скорректи-

ровать, чтобы отразить сбалансированные пропорции прогнозируемых классов с це-

лью помочь NN равномерно изучить все классы и не переучивать более распростра-

ненные классы (Weiand Dunbrack Jr, 2013). 

С учетом изложенного следует отметить, что цифровые технологии в современ-

ном мире необходимы, особенно при выявлении преступлений в цифровой экоси-

стеме, которая развивается и совершенствуется. Соответственно, преступный мир в 

этой области тоже не стоит на месте. Но чтобы понизить процент преступности в циф-

ровом пространстве, нужно внедрять нейронные сети в системы государственного 
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управления, а также в оперативно-разыскные мероприятия, так как цифровые техно-

логии помогут не только найти преступника, но и идентифицировать его с точки зре-

ния криминалистики, а также собрать полный пакет доказательств виновности того 

или иного лица.  
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